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Autentificarea si identificarea electronica mobila
pentru sectorul public din Moldova

Introducere

Guvernul Republicii Moldova a initiat, in cadrul initiativelor de e-Transformare, crearea unei
infrastructuri comune — o noua platforma a tehnologiei e-Guvernare, ce utilizeaza cele mai
moderne tehnologii, cum sunt cloud computing, si ofera acces la informatie prin canale
multiple, inclusiv acces de pe aparatele de telefonie mobila. La nivelul Platformei ca
Serviciu, acest mediu dispune de mai multe servicii comune, care sunt cunoscute si ca servicii
facilitante intrucat implementarea si operarea lor cu succes va reprezenta un imbold
semnificativ pentru dezvoltarea si utilizarea serviciilor electronice. Unul dintre serviciile
facilitante este Serviciul de Autentificare si Control al Accesului (AAC). Acest serviciu va
implementa sarcinile de securitate de baza cum sunt identificarea §i autentificarea
utilizatorilor, autorizarea tranzactiilor lor si stabilirea drepturilor lor in diversele sisteme
informationale ale Guvernului. Prezentul document descrie detaliat situatia actuala din mai
2011 si optiunile de implementare a serviciului AAC.

Notiuni si definitii

Autentificare - Procesul de identificare a utilizatorului intr-un sistem
informational,

Autorizare - Procesul stabilirii drepturilor utilizatorului intr-un Sistem
informational,

CRM - Managementul Relatiei cu Clientul (sistem);

CTS - Centrul de Telecomunicatii Speciale;

SD - Semnatura digitala;

Identitate electronica - colectie de atribute de identitate in format electronic (definitia
STORK data de Uniunea Europeana);

ESB - Enterprise Service Bus

G4B - Guvern pentru Business (portal);

G4C - Guvern pentru Cetateni (portal);

GIS - Sistem Informational Geografic;

HSM - Modulul de Securitate Hardware;

M-Cloud - Platforma de prestare a serviciilor bazata pe cloud computing a
Republicii Moldova,;

Identitate mobila - Identitate electronica portabila,

M-Pass - Furnizorul national de autentificare care se bazeaza pe numarul
de identificare de stat in calitate de nume al utilizatorului si
parola,

M-Point - Chiosc instalat in fiecare localitate din Moldova ce ofera acces la

serviciile electronice;
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PKI - Infrastructura Cheii Publice;

Semnatar - persoana care aplicd semnatura digitald continutului electronic;
Directiva privind - Directiva 1999/93/EC a Parlamentului European si a Consiliului
semnatura privind stabilirea cadrului comunitar pentru semnaturile

electronice, publicata in Monitorul Comunitatilor Europene (OJ)
L 13, 19.01.2000, p. 12.

SIM - Modulul Identitatii Abonatului;

SLA - Service Level Agreement;

SSCD - Dispozitivul Securizat de Creare a Semnaturii;
WPKI - Infrastructura Wireless a Cheii Publice

Arhitectura platformei

In cadrul platformei tehnologiei e-Guvernare, Republica Moldova urmeazi si creeze o noui
infrastructurd comund ce va permite ministerelor si agentiillor sa gdzduiascd sisteme
informationale in aceasta. Infrastructura va fi creata cu utilizarea cloud computing — o
tehnologie moderna si promitatoare care va schimba modul de prestare a serviciilor
informatice si le va transforma intr-0 autofurnizare eficientd a resurselor Tl imbinate cu
modele plateste-atat-cat-utilizezi. Pentru comoditate, in Moldova, tehnologia cloud
computing va fi numita M-Cloud.

Aceastd platforma este, in esentd, un nor privat ce ofera trei modele principale de prestare a
serviciilor — Infrastructura ca Serviciu (laaS), Platforma ca Serviciu (PaaS) si Software ca
Serviciu (SaaS).
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Figura. 1. Arhitectura de nivel inalt a platformei tehnologiei e-Guvernare
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Serviciile la nivel de Infrastructura se vor baza in principal pe furnizarea serviciilor existente
si modernizate oferite de CTS. Utilizarea acestor servicii va permite ministerelor si
institutiilor sa-si extinda capacitatea T intr-o perioada scurta de timp. Atunci cand resursele
solicitate nu vor mai fi necesare, institutia va putea sa le reduca volumul, functionand astfel
pe baza modelului plateste-atat-cat-utilizezi.

Serviciile la nivel de Platforma vor oferi functionalitati comune pentru serviciile business
operate de ministere si institutii la nivelul Software ca Serviciu. Pentru moment, arhitectura
defineste patru servicii reutilizabile la nivel de Platforma:

e Serviciul de Autentificare si Control al Accesului (AAC) — reprezinta o modalitate
unificatd de realizare a sarcinilor aplicatiei de securitate cum sunt managementul
identitatii, autentificarea, autorizarea tranzactiei etc.;

e Serviciul de platd — reprezintd o modalitate unificatd de implementare a platilor
electronice;

e Serviciul de notificare — reprezinta o modalitate unificatd de expediere a notificarilor
atunci cand sunt necesare, permitand astfel interactiunea cu cetatenii in regim offline;

e Serviciul de jurnalizare — reprezinta o modalitate unificata de stocare si extragere a
datelor referitoare la activitatea utilizatorilor in sistemele informationale.

Serviciile la nivel de platforma urmeaza sa fie utilizate de serviciile electronice curente si
viitoare pe care le pot elabora ministerele si institutiile.

Platforma M-Cloud cuprinde, de asemenea, si un nivel de comunicare bazat pe enterprise
service bus (ESB). Prin intermediul acestuia, serviciile vor putea sa faca schimb de mesaje,
ceea ce va permite crearea proceselor complexe de business care vor fi dirijate prin
instrumentele de management al procesului business.

Serviciile prestate la nivelul SaaS pot fi grupate in doua categorii mari — servicii sectoriale si
servicii comune.

Serviciile sectoriale sunt implementate si mentinute de diferite sectoare, cum sunt educatia,
medicina, protectia sociala etc., ai caror consumatori directi sunt cetatenii. Aceste servicii
sunt accesibile printr-un portal comun. Accesul la portal va fi posibil prin diferite canale ca
web, mobilul sau chioscurile, acestea din urma fiind numite M-Points, din motive de
comoditate.

Serviciile comune la nivelul SaaS sunt serviciile care vor putea fi utilizate in comun intre
ministere si institufii. Exemple de asemenea servicii sunt sistemul de management al
documentului electronic, sistemul resurselor umane si al statelor de plata, sistemul CRM si de
raportare etc., reprezentand serviciile care vor contribui la optimizarea activitatii autoritagilor
publice.

Structura serviciilor la nivel de platforma

Intrucat serviciile la nivel de platforma vor fi reutilizate de multe servicii business in contexte
multiple, acestea trebuie sa fie cat mai configurabile pentru a se ajusta la diferite scenarii de
utilizare. Pe de altd parte, mai multe companii si-au exprimat interesul de a oferi solutii
comerciale.
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Arhitectura serviciilor la nivel de platforma se va baza pe modelul arhitectural al
prestatorului, care decupleaza serviciul generic de la implementarea lui specifica. In acest
caz, vanzatorii vor trebui sa se conformeze unor interfete de comunicare care actioneaza in
calitate de contracte tehnice intre componente.
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Figura. 2 Modelul de structura al prestatorului

Aplicat la functia de autentificare, modelul prestatorului va fi similar diagramei prezentate
mai jos.
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Figura. 3 Modelul prestatorului aplicat la autentificare

Conform acestei structuri, arhitectura trebuie sa integreze diferifi prestatori de
autentificare/autorizare. Pentru moment, am identificat doi prestatori: M-Pass si m-1D. M-
Pass este un prestator de servicii de autentificare care accepta credentialele utilizatorului,
adicd numele utilizatorului si parola, si elibereaza, in rezultat, un bilet de autentificare in
cazul unei autentificari reusite. M-Id este un alt prestator care autentifica utilizatorii si
autorizeaza tranzactiile pe baza certificatelor digitale eliberate de autoritatea nationala de
certificare.

Acest model al prestatorului ofera o flexibilitate mai Tnalta la ajustarea diverselor scenarii de
utilizare. De exemplu, anumite servicii pot sa utilizeze M-Pass, in timp ce alte servicii, care
necesitd un nivel mai inalt de securitate, pot sd utilizeze m-ID; de asemenea, n cadrul
aceluiasi serviciu, pentru autentificare poate fi utilizat M-Pass, in timp ce unele autorizari ale
tranzactiilor pot sa utilizeze m-ld. Desi sunt admise exceptiile, regula generald este ca
serviciile de comunicare unidirectionale (ex. serverul prezinta informatii utilizatorilor)
utilizeaza autentificarea simpld cu ajutorul M-Pass, in timp ce serviciile de comunicare
bidirectionale vor utiliza identificarea electronica mobila.
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Identificarea mobila

Am analizat cateva implementari ale identitafii electronice si mobile Tn mai multe state
europene care se conformeaza Directivei Parlamentului European 1999/93 privind stabilirea
cadrului comunitar pentru semnaturile electronice, publicate in Monitorul Comunitatilor
Europene (OJ) L 13, 19.01.2000, pagina 12.

Aceasta directiva stipuleaza ca statele membre UE trebuie sa implementeze si sa utilizeze pe
larg identitatea electronicad pand la mijlocul anului 2001. Chiar §i acum, un deceniu mai
tarziu, asteptarile inalte referitoare la utilizarea si asimilarea semndturilor electronice
calificate nu au fost atinse. Este o situatie curioasa, intrucat, pe de o parte, numarul atacurilor
asupra datelor confidentiale si al furturilor de identitate este in continua crestere1 in timp ce,
pe de altd parte, rata adoptarii semnaturilor electronice calificate este foarte joasd, desi
acestea ar reprezenta solutia cea mai potrivita pentru provocarile mentionate mai sus.

Semnaturile electronice calificate sunt semndturi electronice avansate care se bazeaza pe un
certificat calificat si care sunt create de un dispozitiv securizat de creare a semnaturii’. De
obicei, acesta din urma implicd utilizarea unui smart-card specific. Intrucat computerele si
notebook-urile obisnuite nu contin un dispozitiv de citire pentru utilizarea simpla a smart-
card-ului, procedura ce trebuie sa fie aplicata pentru a putea fi utilizat card-ul poate fi una
costisitoare si de durata. Pe langa faptul ca este necesara o procedura de inregistrare oficiala
pentru identificarea semnatarului®, acesta din urma trebuic si cumpere o componentd
specifica de hardware (dispozitiv de citire a smart-card-ului), ceea ce poate complica
experienta utilizatorului si accesibilitatea produsului, care nu este disponibil, de regula, in
magazine. In plus, pot fi necesare proceduri suplimentare de instalare pentru dispozitivul de
citire a card-ului, precum si instalarea componentelor de soft pentru aplicatiile semnaturii. De
asemenea, mai multe aplicatii implicate ar putea sa nu fie auto-explicative, cauzand astfel
bariere suplimentare pentru utilizarea pe larg a produsului.

Astdzi existd mai multe abordari tehnice si organizationale referitoare la modul in care
dispozitivele mobile pot sa serveasca ca mijloace de autentificare. In urma analizei efectuate,
am convenit asupra a doua alternative viabile pentru implementarea acestei tehnologii: a)
implementarea din partea clientului, unde materialul criptografic este stocat in Modulul
Identitatii Abonatului (SIM) localizat in aparatul mobil al clientului (modelul utilizat in
prezent in Estonia) si b) din partea server-ului, unde materialul criptografic este stocat pe
server in Modulul Securitatii Hardware (HSM) (modelul utilizat in prezent in Austria). Mai
jos este prezentata o scurtd descriere a acestor alternative.

Identificarea mobila din partea clientului

O abordare pentru realizarea identificarii electronice mobile este aplicarea semnaturii digitale
direct din aparatul telefonului, utilizand elemente securizate incorporate, elemente securizate
pe card-uri SIM speciale sau elemente securizate implementate pe un hard extern conectat la
aparatul mobil.

Cheia privata necesara pentru aplicarea semnaturilor este stocata securizat printre elementele
securizate. Utilizarea acesteia este protejata printr-un cod PIN, cunoscut doar de proprietarul
telefonului, astfel incat acesta are controlul exclusiv asupra credentialelor sale. Rezultatul

"Pentru fapte si cifre interesante, a se vedea http://www.enisa.europa.eu/act/ar/deliverables/2010/preventing-
identity-theft_training-material/at_download/file sau rapoartele privind amenintarile la adresa securitatii
internet-ului, elaborate de Symantec, http://www.symantec.com/business/theme.jsp?themeid=threatreport.

% Art. 5 par. 1 al Directivei.

% A se vedea in special Anexa Il d.) a Directivei.
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semnaturii digitale este transferat, de obicei, partenerului de comunicare, fie prin utilizarea
unui canal GSM sau a altei tehnologii de comunicare cum sunt RFID, NFC sau Bluetooth.

O solutie aprobatd deja este integrarea unui modul PKI in cadrul Modulului Identitatii
Abonatului (SIM). Aceasta abordare pare evidentd intrucat SIM card-urile sunt instalate si
integrate deja in telefon, distributia este asiguratd de operatorul de telefonie mobila si cheile
private pot fi generate pe card, astfel Incat acestea nu parasesc mediul securizat.

SIM-ul este un modul care stocheaza securizat informatia aferentd retelei, utilizata pentru
identificarea si autentificarea abonatilor in Retea:
e caorice smart card, SIM-ul ofera asa-numitul "Card de identificare cu circuit integrat”
(ICCID), un identificator international unic,
e Identitatea Internationalda a Abonatului Mobil (IMSI), identificator unic utilizat de
retelele operatorilor individuali
e o cheie de autentificare utilizatd pentru autentificarea SIM-ului in reteaua mobila.

Fiecare abonat este conectat in mod unic la SIM, care stocheaza in maniera inviolabila cheia
privata a utilizatorului necesara pentru autentificare pe baza semnaturilor.

Un SIM card din telefon poate fi considerat un smart card complet integrat, cu un dispozitiv
de citire si ecran, in combinatie cu functiile in retea.

Procesele de inregistrare, autentificare sau semnare pot sa difere de la caz la caz, dupa cum
este prezentat mai jos:

Procesul inregistrarii utilizatorului
1. Utilizatorul primeste de la operatorul de telefonie mobila un SIM card ce suportad
WPKI.
2. Daca existd deja chei private stocate pe card, fisierele PKCS#10 si certificatele
publice ale dispozitivului sunt stocate deja la operatorul mobil.
3. Autoritatea de inregistrare/certificare (RA/CA) verifica identitatea utilizatorului (nu in
cadrul WPKI) si expediaza utilizatorului un cod de activare.

4. Utilizatorul contacteaza RA/CA pentru a initia procesul de activare. In dependenta de
numarul telefonului, RA/CA identifica operatorul de telefonie mobila corespunzitor.

5. RAJCA contacteaza operatorul de telefonie mobila prin interfata WPKI pentru a initia
procesul de activare. Operatorul de telefonie mobild verificai dacd SIM card-ul
utilizatorului dispune deja de chei pre-distribuite incluse. Daca acestea nu exista, este
trimisd o comanda speciala la SIM card-ul utilizatorului pentru a initia un proces de
generare a cheilor pe SIM, care implica definirea codurilor PIN.

6. RA/CA primeste certificatul dispozitivului.

7. RAJ/CA expediaza, prin intermediul operatorului de telefonie mobila, o solicitare de
semnatura la SIM card-ul utilizatorului.

8. Utilizatorul este rugat sa introduca codul de activare, pe care trebuie sa-1 semneze
suplimentar utilizand codul PIN.

9. Codul semnat este returnat la RA/CA prin intermediul operatorului de telefonie
mobila.

10. RA/CA verifica semnitura si codul de activare.

11. RA/CA primeste solicitarile PKCS#10 de la operatorul de telefonie mobila.
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12. RA/CA genereaza certificatele utilizatorului.
13. Utilizatorul este informat despre reusita procesului de activare.

Procesul de autentificare

1.

7.

Utilizatorul doreste sa se autentifice la partea imputernicita cu autentificarea. Partea
responsabild de autentificare solicitd numarul de telefon. Utilizatorul introduce
numarul de telefon.

Partea imputernicita cu autentificarea efectueaza o cautare prin contactarea fiecarei
autoritati de inregistrare/certificare (RA/CA) prin intermediul interfetei de cautare
WPKI. In cazul in care cdutarea pentru un anumit numar de telefon se soldeaza cu mai
multe rezultate (utilizatorul poate fi inregistrat la mai multe RA/CA), utilizatorul
trebuie sa aleaga o singura RA/CA.

Partea imputernicita cu autentificarea afiseaza informatia ce urmeaza sa fie semnata
pe ,,canalul informativ” (de exemplu browser-ul utilizatorului), inclusiv instructiunea
ca utilizatorul trebuie sa semneze utilizand canalul securizat (telefonul lui mobil). De
asemenea, poate fi afisat un cod de control optional.

SIM card-ul utilizatorului primeste solicitarea de semnatura.

Daca a fost utilizat un cod de control, utilizatorul trebuie sa introduca codul de control
respectiv in telefon mobil. Utilizatorul semneaza textul afisat prin introducerea PIN-
ului.

Operatorul de telefonie mobild trimite mesajul semnat la partea imputernicitd cu
autentificarea si acesta verifica semnatura si valideaza certificatul trimitdnd o
solicitare OCSP la RA/CA.

RAJ/CA returneaza statutul certificatului.

Procesul de semnare

1.
2.

© N A

9.

Utilizatorul vrea sa foloseasca un serviciu care solicita autentificare.

Utilizatorul introduce numarul telefonului mobil in formatul web al serviciului in care
vrea sd se autentifice.

Telefonul mobil primeste de la prestatorul de servicii un mesaj SMS special pregatit
in acest scop, ce include textul ce urmeaza sa fie semnat.

Utilizatorul contraverifica textul mesajului.

Utilizatorul semneaza mesajul prin introducerea PIN-ului format din patru cifre.
Mesajul este semnat utilizand functionalitatea PKCS#1 a cardului SIM.

Mesajul semnat este expediat inapoi impreuna cu ICCID-ul unic al cardului SIM.
Autoritatea de verificare verificd semnatura. Certificatul ce confine cheia publica
necesara pentru verificarea semnaturii poate fi obtinut prin intermediul ICCID-ului
transmis de semnatar.

Utilizatorul este autentificat acum la prestatorul de servicii.

Identificarea mobila prin intermediul serverului

Aceasta abordare inovativd, care a fost prezentatda publicului in cadrul Conferintei
Ministeriale cu privire la Guvernarea Electronicd, desfasuratd la Malmo la sfarsitul anului

20009,

permite utilizarea semnaturilor electronice calificate fard instalarea unui soft



( e$ Centrul de Guvernare Electronica
\ Y

suplimentar si utilizarea unor elemente hardware cum sunt dispozitivele de citire a smart-
card-urilor.

in contrast cu solutiile ,,mobile eID” aplicate din partea clientului, semnitura telefonului
mobil aplicata din partea serverului nu se bazeaza pe SIM-card-uri specifice, intrucat datele
de creare a semndturii sunt stocate la distantd. Astfel, dispozitivul securizat de creare a
semnaturii, necesar pentru semnaturile electronice calificate nu se contine in aparatul de
telefonie mobila, ci intr-un HSM aflat la distanta. Modelul identificarii prin intermediul
serverului permite utilizarea oricarui telefon mobil si a oricarei retele de telefonie mobila
intrucat nu este necesar un SIM card specific si nu este necesar ca utilizatorul sa-si schimbe
SIM-card precedent. Singura cerintd tehnica este ca aparatul de telefonie mobild sa poata
expedia si primi mesaje SMS.

Similar multor solutii utilizate de banci pentru e-banking, dupa tiparirea numarului de telefon
(in calitate de nume al utilizatorului) si a parolei, utilizatorul primeste un SMS la numarul de
telefon mobil inregistrat, ce contine un cod temporar de unica folosinta (TAN). Introducerea
codului TAN declanseazd semnatura electronicd calificata prin utilizarea certificatului
calificat si a datelor de creare a semnaturii, stocate intr-un Modul de Securitate Hardware
(HSM) care se pastreaza securizat la prestator.

Procesul inregistrarii utilizatorului

Procesul tehnic de generare a datelor de creare a semnaturii este realizat complet in HSM in
cursul procesului de inregistrare initiala:
1. ldentitatea semnatarului este verificata de prestatorul serviciului de certificare

conform prevederilor legale. In timpul procesului de inregistrare, semnatarul trebuie
sd indice numarul telefonului mobil pe care vrea sa-1 utilizeze pentru a declansa
procesul de semnare in viitor si sd aleaga o parola secreta.

2. Posesiunea reald a numarului de telefon mobil specificat este verificatd prin
expedierea imediata la aparatul respectiv a unui SMS ce contine un cod temporar de
unica folosinta (numarul tranzactiei TAN).

3. Semnatarul trebuie sa introduca codul TAN in format web.

4. Dupa verificarea codului TAN de catre serviciu, noile date de creare a semnaturii sunt
generate in HSM, in acelasi loc unde cheia privata generata este cifratd imediat cu o
alta cheie care este derivata din numarul telefonului mobil si parola utilizatorului. Prin
acest procedeu, cheia privata cifratda poate fi utilizatd mai tarziu doar daca parola
secreta este disponibild pentru descifrare. De asemenea, pentru a asigura ca utilizarea
cheii private este posibila doar in cadrul HSM-ului certificat, cheia privata cifrata este
cifratd din nou — de aceastd data cu o cheie cunoscuta doar de HSM. Aceste date de
creare a semnaturii cifrate dublu pot fi stocate chiar si in afara HSM-ului certificat,

intr-o baza de date a cheilor.

Procesul de autentificare

Un proces tipic de autentificare poate fi efectuat dupa cum urmeaza:
1. Utilizatorul vrea sa se autentifice la prestatorul de servicii.

2. Prestatorul de servicii redirectioneaza utilizatorul la autoritatea de autentificare.
3. Utilizatorul 1si introduce numarul de telefon si parola. Parola este necesara pentru a

preveni utilizarea abuziva a serviciului.
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4. Autoritatea de autentificare transmite, printr-un SMS la telefonul clientului, un cod
TAN valabil doar pentru o perioada scurtd de timp, optional impreuna cu o valoare
hash a mesajului de autentificare ce urmeaza sa fie semnat.

5. Utilizatorul verifica mesajul de autentificare pe care urmeaza sa-l semneze online, si
compara valoarea hash a acestuia cu valoarea pe care a primit-o.

6. Daca valorile corespund, utilizatorul introduce in format web codul TAN impreuna cu

codul PIN aferent cheii private.

Serverul semneaza mesajul de autentificare utilizind HSM si codul PIN oferit.

Rezultatul semnaturii este expediat prestatorului de servicii.

Prestatorul de servicii verifica semnatura si valideaza certificatul.

10. Daca verificarea a fost reusitd, prestatorul de servicii acceptd autentificarea
utilizatorului.

© o N

Procesul de semnare

Utilizarea ulterioard a datelor pentru crearea semnaturii in vederea credrii semnaturii este
similara procesului de inregistrare descris:
1. Daca utilizatorul doreste sa semneze un document, ¢l initiaza solicitareca de semnatura

a aplicatiei ce este utilizata (o aplicatie web sau softul instalat local). Solicitarea de
semnatura include documentele/datele ce urmeaza sa fie semnate si este adresata
prestatorului semnaturii pe telefonul mobil.

2. Atunci cand solicitarea este primita de HSM, utilizatorul trebuie sa introduca numarul
telefonului mobil (in calitate de nume al utilizatorului) si parola secretd. Toate datele
introduse sunt procesate prin canale de comunicatie securizate direct in aplicatia web
a semnaturii pe telefonul mobil.

3. Dupa ce se examineaza daca numarul respectiv corespunde unui semnatar inregistrat,

documentul/datele ce urmeaza sa fie semnate, Impreund cu parola si numarul
telefonului, sunt imediat expediate la HSM, care calculeaza ulterior 0 valoare hash
(amprenta digitald) a documentului/datelor si un cod temporar aleatoriu de unica
folosinta (TAN). Ambele sunt expediate printr-un SMS la telefonul mobil specificat.
In paralel, aplicatia web a serviciului semniturii pe telefonul mobil fi ofera
semnatarului posibilitatea sa vada si sa verifice Incd o datd datele ce urmeaza sa fie
semnate. In acelasi timp, valoarea hash scurta este fisata de aplicatia web.

4. Semnatarul primeste SMS-ul si are posibilitatea si compare valoarea hash primita
prin SMS cu valoarea hash afisata de aplicatia web. Prin introducerea codului TAN
primit, direct in serviciul de semnatura al telefonului mobil, se asigurd ca semnatarul
este intr-adevar in posesia telefonului mobil inregistrat.

5. Rezultatul pozitiv al verificarii face ca HSM sa extraga datele cifrate de creare a
semnaturii din baza de date a cheilor si sa le descifreze cu cheia secreta a HSM. La
etapa urmatoare, datele de creare a semnaturii, care mai sunt cifrate, sunt descifrate
prin utilizarea unei derivatii de la parola secretd a utilizatorului. Doar acum cheia
privata este disponibild in HSM certificat.

6. Semnatura este creatdi in HSM si documentul/datele semnate sunt transmise
semnatarului.
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Atat descifrarea datelor de creare a semnaturii, cit si crearea semndturii propriu-zise sunt
realizate exclusiv in cadrul HSM-ului certificat, iar mecanismele de descifrare selectate
asigurd ca acest lucru este posibil din punct de vedere tehnic doar aici. Din aceasta
perspectiva, securitatea semnaturii create este egald cu cea a solutiei bazate pe smart-card.
Procesul este comparabil si din perspectiva semnatarului: procesul de semnare este declansat
prin doua componente: divulgarea parolei secrete (factorul ,,cunoastere”) si a numarului
telefonului mobil si verificarea posesiunii de fapt a telefonului mobil (factorul ,,posesiune”).
Factorul ,,cunoastere” este verificat de HSM 1n procesul descifrarii datelor de creare a
semnaturii. Verificarea factorului ,,posesiune” este efectuatd de aplicatia semnaturii
securizate a semnaturii, care include si conectarea la elementele periferice, cum sunt SMS
gateway sau web front end.

Cerintele legale pentru semnaturile electronice

Conform Directivei UE, semnatura electronica calificata este o semnaturad avansata, bazata pe
un certificat calificat si creatd de un dispozitiv securizat de creare a semniturilor. In contextul
actual, cerintele legale pentru semndtura electronici avansata sunt :

a) Sa faca trimitere exclusiv la semnatar;

b) Sa permita identificarea semnatarului;

c) Sa fie creatd prin mijloace pe care semnatarul le poate mentine sub controlul sau
exclusiv

d) Sa fie corelata la datele la care se raporteaza astfel incat orice modificare ulterioara a
datelor sa poata fi depistata.

Legislatia actuala a Republicii Moldova cu privire la semnatura digitald, si anume Legea Nr.
264 din 15.07.2004 cu privire la documentul electronic si semnatura digitala, include partial
cerintele legale mentionate mai sus. In special art. 22 al. 2 stipuleazi ca mijloacele semniturii
digitale trebuie sa asigure:

a) unicitatea cheii private si cheii publice create;

b) dificultatea de calcul necesara la deducerea cheii private si a semnaturii digitale;

c¢) confidentialitatea cheii private.

Art. 21 al. 5 stipuleaza: Cheia privata este pastrata si utilizata exclusiv de catre titular, intr-un
mod ce exclude accesul la ea a altei persoane.

In prezent exista un proiect de lege cu privire la semnitura digitald si documentul electronic
care va inlocui legea in vigoare nr. 264-XV. Noua lege reprezinta, de fapt, o aliniere la
Directiva Uniunii Europene 1999/93 si include cerintele explicite pentru semnatura digitala
care au fost descrise mai sus.

Analiza alternativelor identitatii mobile

Dupa cum s-a mentionat mai sus, identificarea mobild din partea clientului este implementata
cu succes in Estonia, in timp ce optiunea din partea serverului este implementata cu succes in
Austria. Din fericire, am avut posibilitatea sa discutam cu echipele de implementare din
ambele tari si chiar am avut o sedintd comuna la care am clarificat diversele aspecte ale
acestor doua alternative, cum sunt securitatea, usurinta implementarii, asimilarea de catre
utilizatori, etc.

* Art. 2.2 al Directivei
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In rezultatul consultirilor cu operatorii locali de telefonie mobild, cu reprezentantii autoritatii
nationale de certificare si cu echipele de dezvoltatori, am ajuns la urmatoarele concluzii:
1. Din punct de vedere tehnic sunt viabile ambele solutii — ele solutioneaza problema

semnaturii si autentificarii mobile.

2. Pentru a selecta o alternativa in vederea implementarii ulterioare, se vor utiliza o serie
de criterii prezentate mai jos. Aceste criterii au o relevanta diferitd pentru contextul
actual al tarii si pot fi cantarite in urma unei analize pe o scara de la 1 (cel mai putin
relevante) pana la 10 (relevanta critica)

1. | Costul implementarii

Cat va costa statul sa implementeze sistemul?

2. | Costul mentenantei

Cét va trebui sa plateasca statul anual pentru a
mentine sistemul in functiune?

3. | Perioada de implementare

Cét va dura implementarea sistemului? Cand va
putea fi lansat?

4. | Asimilarea de utilizatorul
final: utilitatea

Cat de confortabila va fi folosirea noului sistem
pentru utilizatorii finali?

- Cat de usor va putea fi emis un set SD?

- Cat de usor va putea fi extins/inlocuit
certificatul dupa expirarea perioadei lui
de valabilitate?

- Cat de usor va putea fi utilizata SD cu
modelul?

5. | Asimilarea de utilizatorul
final: cheltuieli

Cat 11 va costa pe utilizatori sa foloseasca acest
model:

- Cat vor trebui sd plateascd acestia pentru
inregistrare/activare?

- Cat vor trebui sa plateascd pentru
prestarea obignuita a serviciilor?

- Care sunt cheltuielile indirecte pe care
vor trebui si le suporte (ex. Cumpararea
unui nou telefon mobil pentru ca cel
vechi nu este compatibil cu modelul
SD)?

6. | Utilitatea administrativa

Cét de usor va putea fi administrat procesul:
- Deemitere a SD;
- Corelarea cu persoana fizica,
- Revocare a certificatului;
- Extindere/inlocuire a certificatului

7. | Suport tehnic

Ce suport vor primi utilizatorii la folosirea SD?
Cine va oferi acest suport?

11
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8. | Asimilarea de sectorul | In ce masurd va utiliza sectorul privat acest
privat/bancar sistem national de autentificare pentru solutiile
lor? Cate potentiale companii/banci vor fi
dispuse sa utilizeze din nou aceasta solutie?

9. | Securitate Cat de sigura este stocarea §i transportarea
datelor? Cum percepe utilizatorul securitatea
sistemului? Ce sanse sunt sa fie pierdute
informatii sensibile si care este impactul acestei
pierderi?

10. | Siguranta modelului Cat de sigur este sistemul ca un tot intreg? Cati
actori sunt implicati in proces? Ce se intampla
dacd un segment cade, ex. un utilizator 1si
pierde telefonul mobil — cat de repede poate
acesta sa utilizeze sistemul din nou?

11. | Nediscriminare Permite acest model o competitie corectd pe
piata? Este acesta un model deschis in care
poate intra oricine?

O analiza preliminard a cadrului normativ al Republicii Moldova cu privire la
semnatura digitala releva ca pentru ambele optiuni trebuie sa fie operate unele
modificiri legislative pentru a implementa identitatea mobila. In cazul implementarii
identificarii mobile din partea clientului, operatorii vor avea dreptul sa coreleze
identitatile digitale la persoanele fizice, in timp ce in cazul implementarii din partea
serverului, legislatia va trebui sa interpreteze clar sintagma “semnatura va fi supusa
controlului exclusiv al semnatarului” astfel incat aceasta sd Insemne ca semnatura
trebuie sa fie initiatd exclusiv de titularul acesteia indiferent de locul unde este
pastratd fizic identitatea electronica. Aceasta este ceea ce stipuleaza de fapt noul
proiect de lege. Avand in vedere modificarile inevitabile ale cadrului normativ pentru
ambele optiuni, acest criteriu plaseaza ambele alternative pe pozitii egale.

Riscuri
Au fost identificate urmédtoarele riscuri majore:

1.
2.

Operarea modificarilor legislative poate dura mai mult decat se astepta.

Desi punctajul poate ardta ca optiunea identificarii din partea serverului este mai
convenabild pentru implementare, sectorul privat (in special unele banci) ar putea sa
nu o accepte din cauza perceperii ei ca fiind mai pufin sigura.

12
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Pasii urmatori

1.

Consultarea sectorului privat, in special a bancilor comerciale (incepand cu iunie
2011) cu privire la urmatoarele:
a. Ar fi interesati sa utilizeze in mod repetat un serviciu de autentificare oferit de
Guvern?
b. Ce optiune este preferabila, avandu-se in vedere in special perioada necesara
pentru implementare si cost-eficienta?

2. Organizarea unei serii de intrevederi cu partile interesate pentru a evalua ambele
optiuni, utilizand o serie de criterii predefinite (incepand cu iunie 2011).

3. Identificarea modificarilor necesare ale cadrului normativ si a modului in care trebuie
sa fie adoptate modificarile (mijlocul lunii iunie 2011).

4. Identificarea actorilor din solutia selectata si elaborarca unui model business
corespunzator (mijlocul lunii iunie 2011).

5. Elaborarea unui plan de implementare avand in vedere optiunea selectata si feedback-
ul colectat in timpul consultatiilor (sfarsitul lunii iunie 2011).

6. Implementarea planului (pana in noiembrie 2011).
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